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 3 Principes de base 
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?  Informations sensibles au sens où la confidentialité (contrat, données de recherche, information 

nominatives, ..), l’intégrité (informations de gestion,...) et la disponibilité nécessitent une protection 
particulière. 
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permettre de connaître l’environnement de la collecte, le système hôte, les logiciels mis en œuvre etc. 
L’heure relevée est une information importante parce qu’elle est souvent le premier élément utilisé pour 
rapprocher des journaux de différents serveurs. Il est donc indispensable que les machines produisant des 

                                            
	 Voir la fiche pratique relative au contrôle de l'utilisation des moyens informatiques dans le Guide pratique 

Informatique et Libertés” pour l'enseignement supérieur et la recherche (ce guide est disponible sur le 
site de la CNIL et celui de l'AMUE)  



 

 

logues soient synchronisées sur un serveur de temps, 

D’éventuelles interruptions de la journalisation doivent être repérables par les destinataires de ces données.�
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 4 Les intervenants 
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 4.2 La chaîne fonctionnelle SSI 
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 4.2.1 Les administrateurs systèmes et réseau 
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L  http://www.cnil.fr/index.php?id=1536 
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 4.2.2 Les autres acteurs de la chaîne fonctionnelle SSI : 
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 5  Les informations enregistrées 

 5.1 Informations journalisées par les serveurs (hors messagerie et Web) et 
postes de travail 
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 5.2 Services de messagerie, de messagerie instantanée, de forum et de listes 
de diffusion 
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 5.3 Serveurs Web  

O�� ���������� ���� ��������� R��� �.�������� ��� ����� ��� �"���������
���� ��� ���.� ������� ��� ��%���� ���
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 5.3.1 Serveurs Web de l'établissement 
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• ������!!�����������
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 5.3.2 Serveurs Web hors établissement 
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 5.4 La téléphonie sur IP 
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 5.5 Les équipements réseau  
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4 http://www.cnil.fr/index.php?id=1777 
5 http://www.cnil.fr/fileadmin/documents/approfondir/dossier/education/Guide_InfoLib_Web.pdf 
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 6 Finalités des traitements effectués et leurs destinataires 

-���������
������!!������������������
�������"������������3������.�0���������������.��������������
��������������������

��� ��������������������!��
�����.�������������������������������������������
��������6�������,��������������������������������
�

 6.1 Résultats statistiques  
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 6.2 Résultats d’analyse 

-��������0�������������� ������������6��%�0���������������!��
���0���0������,������������� ���!�����
�����,������"����/����/���
���0������������������!���������������������� ����������
��������������� �
��������������������!��6������������������/��,
����"��!��
�����
�

)�������"�������� ���������/������������B����!����������������
��������������/��,
���������������������
������� �����������
� -��� ���������� ��� �������� B���� �����
��� 0�>6� ��� �%�C��� !������������� ��(� ��� ���
�)':�'�����������)':1�������������������������������
�

����� ��� ��� � �"���,�� ��.� ���!���� ��� ��.� ������� ���� ��
���� ��.� �.���������� ���� �/��,
��� ��� �%�����
�"����/���� �"��������� ��� ��� '��(
� -"�.��������� ��� �"��!��
������ ��� ���� ������������ ����� �������
����
��
������ 6� �"����/��� ��� �"��������
� ��� �"��������� �"���� ���� ������ ���� ���������� ����� ���� �����
��� ���

                                            
� Le Correspondant Informatique et Libertés a été introduit en 2004 avec la réforme de la loi informatique 

et libertés. Sa désignation permet d’être exonéré de l’obligation de déclaration préalable des traitements 
ordinaires et courants. Seuls les traitements identifiés comme sensibles dans la loi demeurent soumis à 
autorisations et continuent à faire l’objet de formalités. Il a un rôle de conseil et suivi dans la légalité de 
déploiement des projets informatiques et, plus largement, de la gestion de données à caractère 
personnel. 
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 6.3 Détection des usages abusifs 
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 6.4 Des journaux bruts 
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 6.5 Droit d’accès individuel 
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 7 Informations des utilisateurs sur la politique de gestion des journaux 
informatiques 
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G Se reporter au guide pratique de la CNIL à l'attention des employeurs, sections “cybersurveillance sur le 

lieu de travail”, “le contrôle de l'usage de la messagerie électronique”, “le rôle des administrateurs 
informatiques” 


