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O- Introduction

L’objectif de cette configuration est de pouvoir déléguer et automatiser la demande de certificats de
serveur (SSL) a une autre organisation a I'aide des API REST de Sectigo, afin de simplifier le renouvellement
annuel de ces certificats, pour toutes les offres de type SAAS, lorsque celle-ci se fait sous le nom de
domaine du bénéficiaire.

Ces APl ne permettant pas d’effectuer de demandes de certificat sans disposer d’un compte utilisateur, et
le portail ne permettant pas de limiter les privileges d’un tel compte aux seules demandes de certificats,
d’autres mesures de restrictions sont mises en place afin de limiter au maximum les droits de celui-ci.

La procédure doit étre menée conjointement par un RAO (Registration Authority Officer) de I’organisation
concernée et un administrateur de I’entité tierce (par exemple RENATER).

La partie suivante concerne toute la configuration a réaliser dans le portail SCM de Sectigo par le RAO de
I’organisation souhaitant déléguer une partie des demandes de certificats SSL a un tiers (ici RENATER).
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1- Création d’un nouveau département

La premiere étape consiste a créer un nouveau département dans |'organisation concernée. Ce
département va permettre de restreindre le type des certificats demandés, d’'une part, la liste des
domaines utilisables, d’autre part.

Dans le menu latéral, sélectionnez I'entrée Organizations, sélectionnez votre organisation, puis cliquez sur
le bouton Departements :

= ECT,GD Certificate Manager A Guillaume Rousse v
Dashboard Organizations
Edit Departments Domains Access Control List = CcCm
Certificates v
NAME oy STATE COUNTRY VALIDATION STATUS SECONDARY VALIDATION STATUS
Discovery v
fle-de-France R VALIDATED VALIDATED

Domains

Organizations |
Reports

Enroliment v
Integrations v
Settings v

About

Dans la fenétre qui s’ouvre alors, cliquez sur le bouton + a droite pour créer un nouveau département :

Departments - Renater X

= Ccm

NAME 1% STATE COUNTRY VALIDATION STATUS SECONDARY VALIDATION STATUS

Close

Remplissez uniquement le champ Departement Name ; ce nom sera affiché dans le champ OU des
certificats demandés (par exemple SS/ ou Identitas ou tout autre nom représentant le département ou le
service concerné) :
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Add New Department

X
Deparment Name -
ss|
Secondary Organization Name
Academic code (SCHAC Home Organization)
Addre
23 Rue Daviel
Address2

Cancel Next

Validez vos modifications, pour revenir a la fenétre précédente. Ensuite, cliquez sur Edit pour changer la
configuration du département :

Departments - X
] Domains Access Control List = Cm

COUNTRY VALIDATION STATUS SECONDARY VALIDATION STATUS

ssi le-de-France FR VALIDATED VALIDATED

Close

Il faut commencer par noter I'identifiant du département (ID, noté en bleu en haut a gauche).

Puis, dans I'onglet Certificate Settings, cochez la case Web API et définissez une Secret Key. La clé secréte
ne doit pas étre simple a deviner.

Edit Department: SSI

’

EV Details Certificate Settings Email Templates

SSL Certificates

Synchronize Expiration Date | JD)

Web API

[0 Make External Requester Mandatory

External Requester Constraints

Certificate Profiles

Certificate Profiles must be delegated to this organization before they can be used View

Cancel Save

Validez les modifications.
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2- Création des domaines a dé

7

éguer

L’étape suivante consiste a créer autant de domaines que nécessaire, de maniére a couvrir I'ensemble des
noms utilisés par les différents certificats concernés par cette délégation. Par exemple, si le seul service
concerné a pour nom unique idp.etablissement.fr, il est tout a fait possible de créer et déléguer
uniquement le domaine idp.etablissement.fr. En revanche, s’il y a plusieurs services, ou qu’un service est
accessible avec plusieurs noms, I'ensemble des domaines correspondants doivent étre délégués. Une
alternative dans ce dernier cas consiste a déléguer *.etablissement.fr, ce qui simplifie la configuration, mais
avec moins de contréle en retour. Déléguer le domaine etablissement.fr, en revanche, ne sert strictement
a rien, puisque ceci n’autorise a demander des certificats que pour le nom etablissement.fr.

Dans le menu latéral, sélectionnez I’entrée Domains, puis cliquez sur le bouton +, en haut a droite, pour
créer un nouveau domaine :

= ECT'GO Certificate Manager

Dashboard Domains o
v ©
Certificates v
Name Status
Dizcoray Y > [O renaterfr VALIDATED)

Domains |

Organizations

Reports

Enroliment v

Integrations v

Settings v

About

Renseignez le nom du domaine, puis affectez-le au département créé a I'étape précédente, uniquement
pour le type SSL certificate, de facon a limiter les demandes possibles aux seuls certificats serveur :

Create Domain X

dp. etablissement fr

Organizations/Departments SSL Certificate] Client Certificate Code Signing Certificate

> [J Renater O O
ss| ]

Cancel Save

Le nouveau département est maintenant utilisable pour réaliser des demandes de certificats SSL dans un
sous-ensemble de domaines prédéfinis.
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3- Création d’un nouvel administrateur DRAO dédié aux APl REST

L’étape suivante consiste a créer un nouveau compte avec le role DRAO SSL (Department Registration
Authority Officer). Pour cela, choisissez I'entrée Settings / Admins dans le menu latéral, puis cliquer sur le

bouton +, en haut a droite :

= GECTIGO® certiicate anager & Culeumerouse -

Dashboard Admins Add IdP User Add Template
= Ccm

Certificates v

NAME EMALL USERNAME TvPE ROLE ACTIVE

Discovery v

Domains

Organizations

Reports

Enroliment v

Integrations v

Settings A

Email Notifications
Admins

About

Remplissez les champs Username avec un nom quelconque, correspondant a votre propre nomenclature,
Email avec une adresse correspondant au destinataire de ce compte (equipe-securite-
reseau@listes.renater.fr dans le cas d’une délégation a RENATER), Forename et Surname avec des valeurs

qguelconques.

Add New Client Admin x

equipe-securite-reseau@listes renater.fr

GIP RENATER

Dans I’écran suivant, le réle attribué a cet utilisateur doit étre DRAO Admin, et il doit étre en mesure de
demander des certificats de type SSL pour le département précédemment créé.

Add New Client Admin X

® renater e

Role & Privileges Authentication

DRAO Admin

Certificate Types

@ ssL Centficates
Organizations/Departments /"

Renater/SS1. X

BB Code Signing Certificates
Privileges

TN Kilossametionni naax adminsseare: TE1 Allcwsatbinn At s smin noacs 1 Kilonudotatisnntneor dmaimsenrs.

Cancel save
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Il faut également attribuer un mot de passe temporaire a cet utilisateur, dans I'onglet Authentification. Ce
mot de passe devant forcément étre modifié par le destinataire avant toute utilisation, il n’est pas
nécessaire d’utiliser une complexité forte a ce stade.

Add New Client Admin X

® ¢

Role & Privileges Authentication

Password

ececccce

eccccoce

Client Certificate

Disabled
SAML IDP.

Disabled

Cancel save

Une fois le compte DRAO créé, fournissez Fidentifiant numérique du département ainsi que l'identifiant
et le mot de passe du compte DRAO a I'administrateur de I'entité tierce (par exemple pour RENATER via
I’adresse mail equipe-securite-reseau@listes.renater.fr). Si vous transmettez ces identifiants par email, Il
est préférable de transférer le mot de passe temporaire via un canal différent : par exemple, par SMS ou
lors d’une visioconférence ; dans ce dernier cas, I'ensemble des actions suivantes pourront étre réalisées
ensuite de maniéere synchrone.
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4- Durcissement

Les deux actions suivantes doivent impérativement étre réalisées apres la prise de contréle du compte par
le destinataire de cette délégation. En effet, I'administrateur de I'entité tierce (le possesseur du compte
DRAO) va devoir se connecter une premiére fois sur le portail SCM de Sectigo pour pouvoir changer le mot
de passe temporaire.

Restriction d’usage du compte

Ensuite seulement, le compte DRAO peut étre modifié pour le restreindre a une utilisation par API
uniquement. Pour cela, il suffit de cocher la case WS API use only, dans la section Privileges de la fenétre
de modification du compte :

X

Edit Client Admin

Certificate Types

@ ss Certificates
Organizations/Departments "

Renater / SSI X

J® Client Certificates
J® Code Signing Certificates

M Device Certificates

Privileges
[ Allow creation of peer admin users [ Allow editing of peer admin users [ Allow deleting of peer admin users

O aowbev [ Allow SsL details changing [J Allow SSL auto approve

WS APl use only

Cancel Save

Controle d’acces par IP

Le département peut étre modifié afin de restreindre son accés a une plage d’adresse spécifique. Pour
cela, sélectionnez le département, dans le sous-menu accessible a partir du menu Organizations, puis
cliquez sur le bouton Access Control List :

X

Departments - Renater

§  cdit Domains Access Control List = Ccm

NAME oy STATE COUNTRY VALIDATION STATUS SECONDARY VALIDATION STATUS

ssl le-de-France FR VALIDATED VALIDATED

Close

Créez ensuite une ou plusieurs entrées, correspondant aux plages a autoriser, en cliquant sur le bouton +,
en haut a droite :

X

Organization ACL - SSI

CIDR DESCRIPTION

O 195.98.237.2/32 BigiPs

Close

Dans le cas d’une délégation a RENATER, la plage a autoriser correspond a |'adresse 195.98.237.2/32.
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