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0 - Introduction 

L'objectif de cette configuration est de pouvoir déléguer et automatiser la demande de certificats de 

serveur (SSL) à une autre organisation à l’aide des API REST de Sectigo, afin de simplifier le renouvellement 

annuel de ces certificats, pour toutes les offres de type SAAS, lorsque celle-ci se fait sous le nom de 

domaine du bénéficiaire. 

Ces API ne permettant pas d’effectuer de demandes de certificat sans disposer d’un compte utilisateur, et 

le portail ne permettant pas de limiter les privilèges d’un tel compte aux seules demandes de certificats, 

d’autres mesures de restrictions sont mises en place afin de limiter au maximum les droits de celui-ci. 

La procédure doit être menée conjointement par un RAO (Registration Authority Officer) de l'organisation 

concernée et un administrateur de l’entité tierce (par exemple RENATER). 

La partie suivante concerne toute la configuration à réaliser dans le portail SCM de Sectigo par le RAO de 

l’organisation souhaitant déléguer une partie des demandes de certificats SSL à un tiers (ici RENATER). 
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1 - Création d’un nouveau département 

La première étape consiste à créer un nouveau département dans l’organisation concernée. Ce 

département va permettre de restreindre le type des certificats demandés, d’une part, la liste des 

domaines utilisables, d’autre part. 

 

Dans l'onglet SETTINGS >> Organizations, sélectionnez votre organisation et créez un nouveau 

département en cliquant sur Add : 

 

 

 Remplissez uniquement le champ Departement Name ; ce nom sera affiché dans le champ OU 

des certificats demandés (par exemple SSI ou Identitas ou tout autre nom représentant le 

département ou le service concerné) : 

TOADD 

 Ensuite, cliquez sur Edit pour changer la configuration du département : 

o Dans l'onglet SSL CERTIFICATE, cochez la case Web API et définissez une Secret Key. La clé 

secrète ne doit pas être simple à deviner. 
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o Dans l'onglet GENERAL du département, notez bien l'OrgID du département : 

 

 Validez les modifications et revenez au sous menu de gestion des départements de l’organisation. 

 Cliquez sur Domains dans le département afin de déléguer des domaines utilisables par ce 

département : 
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o Ajoutez uniquement les domaines nécessaires, de manière à couvrir l’ensemble des 

noms utilisés par les différents certificats concernés par cette délégation. Dans le cas 

d’une délégation à RENATER, par exemple, si le seul service concerné a pour nom unique 

idp.etablissement.fr, il est tout à fait possible de déléguer le domaine idp.etablissement.fr 

uniquement. En revanche, s’il y a plusieurs services, ou qu’un service est accessible avec 

plusieurs noms, l’ensemble des domaines correspondants doivent être délégués. Une 

alternative dans ce dernier cas consiste à déléguer *.etablissement.fr, ce qui simplifie la 

configuration, mais avec moins de contrôle en retour. Déléguer le domaine 

etablissement.fr, en revanche, ne sert strictement à rien, puisque ceci n’autorise à 

demander des certificats que pour le nom etablissement.fr. 

o Ne cochez que les certificats SSL pour limiter les demandes possibles aux seuls certificats 

de serveur : 

 

Le nouveau département est maintenant utilisable pour réaliser des demandes de certificats SSL dans un 

sous-ensemble de domaines prédéfinis. 
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2 - Création d’un nouvel administrateur DRAO dédié aux API REST 

La seconde étape consiste à créer un nouveau compte avec le rôle DRAO SSL (Department Registration 

Authority Officer). Pour cela, allez dans l'onglet ADMINS du portail SCM et créez un nouveau compte DRAO 

en cliquant sur Add : 

 

 Remplissez les champs Username (avec par exemple cette nomenclature 

draoNOMORGNomTiers), Email (equipe-securite-reseau@listes.renater.fr si le demandeur est 

RENATER), Forename (par exemple SSI RENATER si le demandeur est RENATER), Surname (par 

exemple API) et Password (ce mot de passe est temporaire et devra être changé par le 

possesseur du compte avant d’être utilisable sur les API REST de Sectigo). 

 Cochez “DRAO SSL” et sélectionnez le département que vous avez créé précédemment. 

 

Une fois le compte DRAO créé, fournissez l'orgID du département ainsi que l'identifiant et le mot de passe 

du compte DRAO à l’administrateur de l’entité tierce (par exemple pour RENATER via l’adresse mail equipe-

securite-reseau@listes.renater.fr). Si vous transmettez l’orgId du département et l’identifiant du compte 

DRAO par email, Il est préférable de transférer le mot de passe temporaire via un canal différent : par 

mailto:equipe-securite-reseau@listes.renater.fr
mailto:equipe-securite-reseau@listes.renater.fr
mailto:equipe-securite-reseau@listes.renater.fr
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exemple, par sms ou lors d’une visioconférence ; dans ce dernier cas, l’ensemble des actions suivantes 

pourront être réalisées ensuite de manière synchrone. 

L'administrateur de l’entité tierce (le possesseur du compte DRAO) va devoir se connecter une première 

fois sur le portail SCM afin de changer le mot de passer va ensuite se connecter au portail SCM de Sectigo 

avec le compte DRAO créé pour pouvoir changer le mot de passe temporaire. 

 Une fois cette première connexion réalisée avec le compte DRAO, il est nécessaire pour le 

responsable RAO de l'organisation de modifier une dernière fois le compte DRAO et de cocher Web 

API Use Only afin que le compte DRAO ne puisse être utilisé que sur les API de Sectigo et plus du 

tout sur le portail SCM de Sectigo : 

 

Le compte DRAO est maintenant utilisable uniquement sur les API REST de Sectigo. 
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3 - (Optionnel) Ajout d’un contrôle d’accès par IP pour restreindre 

l’utilisation du compte de DRAO 

Cette étape de restriction des accès est à réaliser uniquement après l’étape de création et de première 

connexion sur le compte DRAO décrite dans l’étape 2 (sinon le changement de mot de passe pourrait être 

bloqué) : 

 Pour ajouter des ACL d'accès à ce département et pour que ce compte DRAO ne puisse être utilisé 

uniquement sur des plages IP autorisées. Pour cela, allez dans l'onglet SETTINGS >> Access Control 

>> Organization ACL et créez une nouvelle règle de contrôle d'accès en cliquant sur Add : 

 

o Sélectionnez votre organisation puis le département concerné et renseignez le masque 

suivant 195.98.237.2/32 dans le CIDR (la plage IP n’est valide que pour un usage lié à 

RENATER) : 

 


