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Résumé

La Fédération Education-Recherche opérée par RENATER constitue un cadre organisationnel et
technique de confiance qui permet aux utilisateurs d'accéder aux services des établissements de fagon
sécurisée. Mais l'accés a ces services nécessite le déploiement et la configuration d'un fournisseur
d’identités dans les établissements.

Certains établissements, pour des raisons budgétaires, techniques ou organisationnelles, ne sont pas en
mesure de mettre en place un fournisseur d'identités et leurs utilisateurs sont donc dans l'incapacité de
profiter des services de la communauté Education-Recherche.

RENATER propose donc une solution pour externaliser le déploiement et la configuration d’un
fournisseur d’identités, qui prend en compte les différents aspects techniques liés a I'hébergement et
l'exploitation de ce type de ressource (monitoring, mises a jour de sécurité, respect du cadre
technique...). Celle-ci permet non seulement d’héberger des fournisseurs d’identités, mais aussi
éventuellement un annuaire LDAP comme référentiel utilisateurs de [’établissement (I'approvisionnement
de ce référentiel restant cependant a la charge de I’établissement).

Ce service, dont la mise en production a été finalisée récemment, se décline en particulier au travers de
deux offres d'hébergement de fournisseur d'identités (dédiée et mutualisée) destinées a répondre au
contexte et besoins spécifiques des établissements.
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1 Pourquoi un service d’hébergement d’ldP ?

Pour participer a la fédération Education-Recherche, les établissements membres de RENATER doivent
réaliser certaines démarches techniques, notamment déployer et configurer une brique de fournisseur
d’identités.

Bien qu’en disposant des compétences techniques adéquates, ce déploiement est généralement de 'ordre
de quelques jours, les petites structures peuvent étre découragées par ces démarches pour des raisons
budgétaires, techniques ou organisationnelles. Elles sont alors dans I’incapacité de profiter des services de
la communauté Education-Recherche.

Le service Identitas/IdP Hosting a donc pour objectif de faciliter ces opérations et élargir ainsi ’acces aux
ressources de la fédération Education-Recherche (FER).

" 1dP : Identity Provider ou Fournisseur d’identités
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1.1 Un besoin identifié au sein de la Fédération Education-Recherche

Une pré-étude a été réalisée en 2015, aupres des établissements raccordés au réseau RENATER, afin de
mesurer si une offre de service d'hébergement pour les fournisseurs d'identités améliorerait le taux de

couverture de la fédération d'identités sur la communauté Education-Recherche.
Les questions de I’enquéte reposaient sur les thémes suivants :

—  le niveau de connaissance de la fédération Education-Recherche ;

—  les référentiels d'identités utilisés (outils, standards des schémas utilisés) ;
—  T’authentification centralisée des utilisateurs ;

- les freins pour rejoindre la fédération Education-Recherche ;

— les solutions envisagées pour accompagner les établissements.

Durant cette enquéte, nous avons ciblé les établissements issus de I’enseignement et la recherche qui ne
font pas encore partie de la FER. Ce qui nous a permis d’identifier les principales difficultés rencontrées
qui reléevent d’un manque de temps et de ressources humaines et techniques au sein des établissements.

Quelle est la mission principale de votre établissement ?

® Enseignement ® Recherche Autres

Figure 1 - Les principales missions des établissements sondés

Pour quelles raisons votre établissement n'est-il pas dans la FER ?

o

® Manque de ressources humaines ® Manque de temps
Complexité de mise en place = Non prioritaire

= Autres

Figure 2 - Les difficultés rencontrées pour rejoindre la FER
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1.2 Une tendance également confirmée au niveau européen

RENATER n’est pas le seul NREN (Réseau National de la Recherche et de I’Enseignement) a avoir
remonté ce type de besoin. Des solutions identiques d’hébergement de fournisseurs d’identités sont
proposées par d’autres NREN européens a destination de leur communauté, notamment :

—  SWITCH, Suisse ;

—  GAAR, ltalie ;

—  HEANet, Irlande ;

— UK Federation, Royaume-Uni.

Il se trouve aussi que RENATER est impliqué dans un projet européen GEANT?, actuellement en cours
de réalisation, qui consiste a étudier et déployer un service d’hébergement de fournisseurs d'identités,
pour les NREN n’ayant pas la capacité d’offrir ce service a leur communauté.

2 Présentation générale

RENATER propose deux offres d'hébergement d'IdP (mutualisé et dédié).

—  La premiére offre d’IdP mutualisé est une solution 1égére pour les petites structures qui
désirent bénéficier de certains services de la fédération Education-Recherche a moindre
cotit. Elle met a disposition un fournisseur d’identités unique (appelé RENATER Connect)
et le référentiel d’utilisateurs associé, pour un ensemble d’établissements.
L’offre d’IdP mutualisé est incluse dans le socle des services RENATER.

—  La deuxiéme offre d’IdP dédié est une solution pour les structures qui désirent plus de
souplesse et une configuration personnalisée de leur IdP. Le fournisseur d’identités de
I’établissement est dans ce cas déployé, hébergé et configuré par RENATER sur une
instance dédiée. L’offre d’IdP dédié est une option payante qui dépend du nombre
d’utilisateurs du service, pour connaitre les modalités tarifaires vous pouvez vous adresser
au service relation client de RENATER.

2.1 Qui peut en bénéficier ?
Le service est proposé a I’ensemble des ¢tablissements titulaires d’un agrément RENATER.

Les établissements éligibles qui n’opérent pas de fournisseur d’identités peuvent faire une demande de
souscription au service. Celle-ci requiert notamment la transmission de certaines piéces administratives et
techniques en fonction de 1’offre choisie (charte, formulaire contenant les données de configuration des
fournisseurs d’identités, etc.).

Une fois la demande validée par RENATER, le processus de déploiement du fournisseur d’identités est
initié en prenant compte des configurations spécifiques a 1’établissement demandeur.

2.2 Offre d’IdP mutualisé

Cette offre permet de mettre a disposition un fournisseur d’identités et son référentiel d’utilisateurs pour
un ensemble d’établissements.

Chaque établissement dispose d’une branche de I’annuaire qui lui est allouée et d’un compte
administrateur autorisant I’approvisionnement de ses utilisateurs au travers d’une application web.

Le cloisonnement est controlé et sécurisé entre les différents établissements, aussi bien au niveau de
I’annuaire LDAP qu’au niveau du fournisseur d’identités.

> GEANT, réseau pan-européen dédi¢ a la communauté Recherche et Enseignement International, pour plus d’informations,
consultez : https://www.geant.org/Networks/Pan-European network/Pages/Home.aspx
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RENATER

Discovery Service Etablissement A

Etablissement B

IdP Mutualisé
(RENATER Connect)

Etablicsement C

Figure 3 - IdP mutualisé (RENATER Connect) partagé par plusieurs établissements
Avantages :

— un faible colt pour les établissements ;
—  pas de prérequis techniques pour bénéficier du service.
Limites :
—  un nombre limité d'utilisateurs (<100) ;
— une page de connexion non adaptée a 1’établissement ;
—  pas de possibilité de raccorder 1'ldP a un annuaire déja existant au sein de I’établissement ;
—  une politique de diffusion d’attributs non adaptée au besoin de chaque établissement ;

—  impossibilité¢ de gérer le controle d’acceés, au niveau des fournisseurs de service, en se
basant uniquement sur l'identifiant de 1'ldP (entityID), puisque ce dernier est commun a
plusieurs établissements.

2.3 Offre d’IdP dédié

Cette offre permet de mettre a disposition un fournisseur d’identités dédi¢ pour chaque établissement.

Si 1’établissement dispose déja d’un référentiel utilisateur, ce dernier est raccordé a I’IdP en utilisant le
protocole LDAPS. Dans le cas ou I’établissement ne dispose pas d’un référentiel, 1’offre permet
également le déploiement et I’hébergement de ce dernier.

L’approvisionnement de ce référentiel reste a la charge des administrateurs d’établissements, via une
interface web dédiée.
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Avantages :

Limites :

Prérequis :

Figure 4 - IdP dédié pour chaque établissement

possibilité de raccorder I’IdP a différents types de sources de données (LDAP/AD) ;

possibilité d'héberger un annuaire LDAP dédié a 1'établissement (utilisé uniquement pour
les besoins d'authentification par 1'ldP) ;

possibilité de déléguer la partie authentification au serveur CAS de 1'établissement ;
une configuration personnalisée de la page d’authentification de I’IdP ;

une configuration de 1’IdP personnalisable avec le nom de domaine de I’établissement et
une politique de diffusion des attributs propre a 1’établissement.

un coit financier de déploiement plus important ;

un impact sur le service en cas d’une éventuelle perte de connectivité entre 1I’IdP et
I’annuaire de 1’établissement.

Les prérequis techniques dépendent du besoin de chaque établissement.

Voici quelques exemples :

ouverture de flux LDAP pour le branchement a un annuaire distant ;

utilisation d’un schéma LDAP conforme a 1I’Annuaire pour I'Enseignement Supérieur
(SupAnn) ;

ouverture de flux si besoin de branchement a un serveur CAS distant ;

demande de certificat SSL (via DigiCert) si 1'établissement souhaite un IdP avec le nom de
domaine de I'établissement ;

définition de politique de diffusions d'attributs ;
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—  logo ou configurations spécifiques de 1'établissement.

2.4 Synthése des deux offres

Offres d’hébergements Mutualisé Dédié
Inclus dans le socle des services RENATER oul NON
Nombre d’utilisateurs limités (0]0) ¢ NON
Pré-requis techniques NON oul
Configurations personnalisées NON oul
Possibilité d’hébergement d’un annuaire dédi¢ | NON oul
Branchement a un annuaire distant NON oul
Branchement a un serveur CAS distant NON oul

Tableau 1 - Syntheése des deux offres

3 Retour d’expérience sur la phase pilote du projet

Avant le lancement du projet, celui-ci a été testé au cours d’une phase pilote. Elle avait pour objectif de
valider la dimension technique du projet, ainsi que de mesurer I’adhésion des établissements candidats au
service.

Le choix des sept établissements pilote reposait principalement sur la diversité des contextes de ces
derniers, afin d’avoir un panel de cas d’usages tres différents.

Les critéres de sélection des pilotes étaient notamment les suivants :

—  ¢établissement ne disposant ni d’un annuaire utilisateur ni de services applicatifs ;

—  ¢établissement ne disposant pas d’un annuaire utilisateur ;

—  ¢établissement disposant d’un annuaire utilisateur non conforme SupAnn ;

—  ¢établissement disposant d’un annuaire utilisateur Active Directory ;

—  ¢établissement disposant d’un annuaire utilisateur OpenLDAP ;

—  ¢établissement disposant d’un annuaire utilisateur OpenLDAP et une délégation

d’authentification a un serveur CAS.

Cette phase d’expérimentation technique a réellement été bénéfique puisqu’elle a permis d’affiner et
d’adapter le périmétre technique du service en adéquation avec les besoins des établissements.

Les difficultés rencontrées ont majoritairement été liées aux spécificités de chaque établissement. A titre
d’exemple, certains établissements ne disposaient pas d’un annuaire utilisateur conforme SupAnn, ce qui
a impliqué un accompagnement spécifique de notre part pour la mise en conformité de ce dernier.

Nous avons également été confrontés au cas ou 1’établissement disposait de plusieurs sources de données
utilisées comme référentiels utilisateurs, ce qui nous a contraint a intégrer ces spécificités dans le
périmétre technique du service.
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4 L’envers du décor : aspects techniques

Le service Identitas/IdP Hosting s’appuie sur une offre logicielle en mode SaaS (Sofiware as a Service).

Le processus de déploiement, configuration et maintenance des fournisseurs d’identités est automatisé et
se base notamment sur I’utilisation des outils suivants :

—  VMware vRealize Automation : pour la création automatisée des machines virtuelles ;

—  Puppet : pour la configuration et la mise a jour systeme des machines virtuelles ;

- Ansible’ : pour I’installation et la configuration des différentes couches applicatives.

L’objectif principal du service étant de déployer et configurer des fournisseurs d’identités, le cceur du
service repose sur les scripts d’automatisation développés sur Ansible.

Ansible est un outil d’automatisation open-source écrit en python. Il permet d’automatiser les
déploiements et les configurations d’applications tout en respectant des stratégies d’intégration et de
déploiement continue. L’orchestration des déploiements est réalisée uniquement via un accés SSH aux
machines, sans aucun agent coté serveur.

4.1 Automatisation via Ansible

41.1 Déploiements des IdP via Ansible

Ansible se base sur des fichiers d’inventaires « inventory files » pour référencer les serveurs a
administrer.

Dans le cadre de I’offre d’IdP dédié, chaque établissement dispose d’un groupe de serveurs associé. Ce
groupe est ensuite référencé dans le fichier d’inventaire d’Ansible. Nous sommes en cours d’études pour
remplacer ces inventaires statiques par des inventaires dynamiques en utilisant des bases de données
MySQL.

Chaque serveur dispose de fichiers de variables spécifiques a 1’établissement, ces variables vont étre

utilisées comme entrée par des roles Ansible.

Les roles sont des playbook réutilisables qui contiennent des processus d’installation et de configuration
générique, a titre d’exemple un serveur web ou une base de données.

Les roles développés dans le cadre du projet dépendent des briques techniques nécessaires au
fonctionnement du service :

—  IdP Shibboleth V3 ;

—  Apache;

— Tomcat ;

-  MySQL;

—  OpenLDAP;

—  Interface web d’administration du LDAP.

Voici un exemple de ’architecture des Playbook Ansible :

3 Ansible est un outil d’automatisation open-source, pour  plus d’informations, consultez :
https://docs.ansible.com/ansible/latest/index.html
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-environnements
-pré-production
-group_vars #variables de chaque groupe d’établissement
-host vars #variables de chaque serveur de pré-prod
-inventory #inventaire des serveurs de pré-prod
-production
-group_vars #variables de chaque groupe d’établissement
-host vars #variables de chaque serveur de production
-inventory #inventaire des serveurs de production
-roles
—common #rdle générique a l’ensemble des serveurs
-task
-templates
-files
-apache #rdle générique pour les serveurs apaches
-task
-templates
-files
-mysqgl #rdle générique pour les BDD mysqgl
-task
-templates
-files
-tomcat #rdle générique pour tomcat
-task
-templates
-files
-openldap #rdle générique pour les BDD OpenLdap
-task
-templates
-files
-site.yml #playbook principal

4.1.2 Mise a jour des IdP via Ansible

Les mises a jour du service sont testées et approuvées dans des environnements iso-fonctionnels, avant
d’étre appliquées automatiquement en production, ce qui réduit significativement les risques d’erreurs
humaines ainsi que les interruptions de services. La haute disponibilité du service nous permet également
d’appliquer des mises a jours majeures sans impacter 1’utilisation du service.

4.2 Haute-disponibilité du service

La haute-disponibilité du service est assurée au travers d’un cluster de serveur en mode Actif-Passif, situé
derriére un load-balancer BIG-IP F5. Le choix du mode Actif-Passif repose principalement sur la non-
nécessité de répartition de charge sur I’IdP. En effet, les tests de charge menés par RENATER et le
rectorat de Rennes sur des IdP Shibboleth V3, ont démontré qu’une configuration de 2 CPU et 2 GO de
RAM permettait d’atteindre plus de 500 connexions par seconde. Si un établissement rencontre des
besoins spécifiques a la répartition de charge, il est toujours possible d’envisager une approche Actif-
Actif.

RENATER
Etablissement WTTeS
m 1dP Actif
\J SN
BIGAP F5  ~2/» <
Utilisateur R =
SA °
s O
IdP Passif

Figure 5 - Cluster d’IdP en Actif-Passif
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4.3 Workflow pour la mise en place du service

Le processus de création d’un fournisseur d’identités est composé de trois phases :

service, le déploiement du service et le passage en production.

I’inscription au

Le schéma suivant présente le workflow général de mise en place du service incluant ces différentes
phases. Il détaille notamment les actions des différentes parties prenantes (RENATER, établissement) et

fait apparaitre les actions automatisées liées au déploiement du service.

N
v N A4

| ipti
L _ mscripton_ _
Inscription au service Actions
> Identitas RENATER
Etablissement +

Actions
Etablissement

IdP Mutualisé IdP dédié Actions automatisées

v \/

Informations Démarches
techniques de administratives
I’établissement
(contacs, domaines,..) NON
NON
Informations
techniques de NON

I"établissement
(contacs, domaines,..)

oul
Validation des
informations
techniques

Ajout d'un nouvel
établissement * *

Création d'une VM Noﬁﬁ?ation de
I'établissement

Démarches techniques
de I'établissement
(Certificats, DNS,..)

oul NON

Validation du
déploiement
(monitoring)

Déploiement et
configuration de I'ldP

P == e oo

|- Deplolement — =1

seeeeccssccsccscsscsccccs fossecccccssccscsscscccssscccposcscccccssscccssscncs

"
Passa e en roductlon
LrEsEesn s 1

Enregistrement et
test de I'ldP dans la
fédération de test

v

Validation par
I‘établissement

Notification de *
I'établissement

Notification de
I'établissement

secsecscsssecsesssssscsssssssccns

Passage en
production

Figure 6 - Workflow pour la mise en place du service

JRES 2017 - Nantes

9/10



5 Evolution a venir du service

RENATER envisage de compléter 1’offre en y ajoutant deux services importants :

— une interface web permettant de configurer les politiques de diffusion des attributs au
niveau des fournisseurs d’identités, avec des régles d’affinité pour chaque service de la
fédération Education-Recherche. ;

- un service d’hébergement de serveurs RADIUS pour offrir eduroam® (service d’accés a
Internet sans fil sécurisé) aux établissements n’ayant pas la possibilité de déployer ces
briques techniques en interne.

* Service eduroam, pour plus d’informations, consultez : http://www.eduroam.fr/
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