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Résumeé

Le projet eduVPN vise a fournir une solution VPN pour les membres de la communauté éducation-
recherche. 1l a été initialement porté et développé en 2014 par le réseau national de la recherche SURFnet
au Pays-Bas. Aujourd’hui, le projet est porté par GEANT [1] et ¢ est a travers sa participation aux projets
internationaux que le RENATER a rejoint les travaux sur le sujet. En effet eduVPN est actuellement en
cours d’étude et plus précisément en phase pilote au sein de RENATER. Toutefois, plusieurs pays le
proposent d'ores et déja, comme un service en production pour leur communauté.

Au travers de cet article, nous présentons, une description fonctionnelle du service eduVPN, les différentes
briques techniques le constituant, ainsi que les applications disponibles sur chaque systeme d’exploitation.
Nous décrivons également [’interface web qui pourrait étre mise a disposition des différents
administrateurs dans les établissements.

Mots-clefs

eduVPN, VPN, Fédération Education-Recherche, eduGAIN, mobilité, Wi-Fi, RENATER, GEANT ,
openVPN, OAuth, SAML.

1 Introduction et problématique

Une grande majorité des points d’acces Wi-Fi publics (Public Hotspots) est mise en place pour rendre des
lieux plus attractifs et satisfaire une population de plus en plus connectée. Dans ’intention de simplifier
I’acces a ces réseaux, ces derniers sont généralement ouverts et ne requicrent ainsi aucune forme
d’authentification, ce qui ouvre les portes & plusieurs types d’attaques (Man-in-the-middle, injection de
malwares, etc.). Certaines attaques visent principalement le vol de données personnelles.

Les internautes, sont-ils conscients des risques encourus en se connectant a des réseaux publics ?
Disposent-ils des moyens techniques pour s’en protéger ?

La Commission Nationale de I’Informatique et des Libertés (CNIL), conseille aux internautes de prendre
des précautions supplémentaires quand ils utilisent des réseaux Wi-Fi publics. A titre d’exemple, il est
recommandé de ne pas se fier automatiquement au nom d’un réseau (SSID), mais plutét de demander au
commergcant le nom exact de leur Wi-Fi. « Cela peut par exemple permettre au pirate de récupérer les
données que vous échangez avec un site de e-commerce ou encore d’obtenir vos données bancaires, les
identifiants d’acceés a votre compte... » [2]. Une autre précaution consiste en 1’utilisation d’un VPN (Virtual
Private Network) permettant de sécuriser les flux entre la machine connectée au Wi-Fi et les différents
services accédés en montant un tunnel sécurisé.

Soucieux de protéger les étudiants et les chercheurs de la communauté éducation-recherche, SURFnet
(Réseau National de la Recherche et de I’Enseignement aux Pays-Bas) a initié¢ dés 2014 la mise en place
d’une solution VPN simple d’utilisation et sécurisée pour leur communauté. La fondation hollandaise
indépendante SIDN [3], qui soutient financiérement des projets innovants, a permis a cette solution de VPN
de se développer davantage. Le projet eduVPN est donc un prolongement de cette solution et a été lancé a
partir de 2017 et étendu a d’autres participants dont la liste est reportée ci-dessous :
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Figure 1- Liste des participants au projet eduVPN

En plus des NREN (National Research and Education Network) qui participent au projet, plusieurs
fondations soutiennent et préservent 1’indépendance du projet. Ce dernier a bénéficié jusqu’a aujourd’hui
de plusieurs dons et aides financiéres a travers 1’association 7/he Commons Conservancy, qui soutient la
gouvernance des projets Open Source de la communauté éducation-recherche (tels que FileSender [4], un
autre service tres utilisé par la communauté).

Le projet eduVPN est également porté par GEANT qui a pour réle de définir et d’appliquer les régles de
gouvernance autour du service, et ce, a travers la constitution d’une équipe dédiée dont fait partie le
RENATER depuis 2019. L’objectif principal de cette équipe est de maintenir les développements
d’eduVPN sur plusieurs plateformes et de définir les politiques de sécurité, les chartes et les conventions
d’utilisation. L’objectif final est de promouvoir le service aupres des autres pays membres de I’inter-
fédération eduGAIN afin de constituer une gouvernance et une communauté active autour du service
eduVPN.

2 Description fonctionnelle du service eduVPN

Le service eduVPN, répond a un besoin de sécurité et de protection des données des utilisateurs dans le
milieu de I’éducation et la recherche. Il permet notamment d’accéder de maniére simple et sécurisée a
Internet ou au réseau privé de son établissement. Ces deux scénarios d’utilisation requi¢rent des
déploiements techniquement différents et répondent a deux besoins distincts, le premier étant de permettre
I’accés a Internet en toute sécurité, tandis que le deuxieme vise plutot ’accés au réseau interne de son
établissement.

Le service eduVPN pourrait ainsi étre décliné sous deux options :

1. Une instance nationale déployée par chaque NREN qui est proposée a ses membres en mode
SaaS (Software as a Service) afin qu’ils puissent accéder a Internet de maniére sécurisée de
n’importe quel endroit ;

2. Une instance locale déployée par un établissement directement, pour ouvrir I’acces a ses
réseaux privés pour une population spécifique depuis I’extérieur de son réseau (ce type de VPN
existe déja dans certains établissements de la communauté).
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2.1 Instance nationale d’eduVPN déployée par un NREN

La premicére utilisation du service eduVPN mis en ceuvre par les NREN en mode SaaS, consiste & mettre
en place une instance eduVPN nationale, qui sera utilisée pour accéder a Internet et au réseau
éducation-recherche de maniere sécurisée.

En France par exemple, il reviendrait au RENATER en sa qualit¢é de NREN de déployer et de maintenir
cette instance qui permettrait I’accés a Internet pour une population précise de la Fédération Education-
Recherche. Elle répondrait notamment aux besoins de sécurité quand les étudiants ou les chercheurs sont
en mobilité, ou sur des réseaux publics non sécurisés. La navigation sur un réseau Wi-Fi sécurisé tel
qu’eduroam ne nécessite donc pas ’utilisation d’un VPN pour se protéger davantage.

En outre, eduVPN est issue d’une collaboration entre les NREN des différents pays, ce qui a favorisé la
mise en place d’une fonctionnalité importante, consistant & permettre 1’acces aux autres instances eduVPN
déployées sans devoir se ré-authentifier (principe équivalent & eduroam pour le Wi-FI). En d’autres termes,
il serait possible d’accéder aux autres instances eduVPN déployées par les pays partenaires au projet.
Ainsi, un utilisateur en déplacement dans un de ces pays, pourrait monter un tunnel VPN vers I’instance
déployée localement au lieu d’utiliser I’instance de son pays d’origine (par exemple la France). La distance
ainsi parcourue par chaque paquet est réduite, ce qui permet de diminuer 1’impact de la vitesse de connexion.

A ce jour, 10 pays ont déployé des instances nationales d’eduVPN, soit pour un usage en production ou en
phase pilote :

Allemagne (DFN)
[ Australie (AARNet)
[ Danemark (DeiC)
I France (RENATER)
[l Finlande (FUNET)
|| Norvége (Uninett)

Ouganda (RENU)
[l Pakistan (PKIFED)
W Pays-Bas (SURFnet)
[ Ukraine (URAN)

Created with mapchartnet ©

Figure 2 — Carte! des instances nationales d’eduVPN déployées par les NREN

L’acces au service eduVPN est supporté par les fédérations d’identité déployées au niveau de chaque
NREN. Pour rappel, 1a Fédération d’identité Education-Recherche [5] constitue un cercle de confiance qui
permet, aux acteurs de la communauté éducation-recherche, d’accéder aux ressources des établissements
de fagcon simple et sécurisée. Dans ce contexte, les instances d’eduVPN déployées représentent des
fournisseurs de services (SP ou Service Providers), qui déléguent 1’authentification aux fournisseurs
d’identités des établissements (IdP ou Identity Providers). Ainsi, les utilisateurs peuvent utiliser leurs
comptes institutionnels pour accéder au service VPN de leur choix. Ci-apres le schéma illustre ce cas
d’usage :

! Carte générée a partir du site https:/mapchart.net
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Figure 3 - eduVPN au niveau international

Dans cet exemple, les utilisateurs de la Fédération Education-Recherche situés en France utilisent leurs
comptes institutionnels pour accéder a la passerelle VPN en France et a celle aux Pays-Bas ; les utilisateurs
hollandais peuvent également accéder a la passerelle de leur choix. Les utilisateurs des autres fédérations
ne peuvent pas accéder aux passerelles VPN en France et aux Pays-Bas car leurs fédérations ne proposent
pas de passerelle VPN nationale.

Deux exemples d’utilisation ressortent dans ce schéma :

— Lutilisateur en jaune (en haut du schéma), membre d’une université francaise désire utiliser
eduVPN depuis la bibliothéque universitaire, car il ne fait pas confiance au réseau public
disponible ;

— L'utilisateur en vert, quant a lui, est membre d’une université aux Pays-Bas, et désire depuis la méme
bibliotheque en France accéder a Internet de manicre sécurisée. 11 s’authentifie alors aupres de son
université d’origine et peut utiliser I’instance eduVPN de son choix. Dans ce cas, il est plus simple
pour lui d’utiliser I’instance eduVPN francgaise qui lui assurera une meilleure connectivité et lui
permettra d’accéder aux ressources scientifiques disponibles pour la bibliothéque en France.

L’expérience utilisateur est au centre du projet. Un des buts du projet est d’augmenter le niveau de
sécurité sans qu’il y ait trop de contraintes et que 1 utilisation soit la plus simple possible pour les utilisateurs
finaux.

Il est supposé que I’utilisateur ait déja téléchargé et installé I’application eduVPN sur son téléphone ou
poste de travail. Il existe a ce jour plusieurs applications disponibles sur différentes plateformes et systémes
d’exploitation, a savoir : i0S , MacOS, Windows , Android, Linux. Nous reportons notamment ci-aprés
un apercu des applications disponibles sous i0OS et Android :
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Figure 4 Apercu de ['application disponible dans I’App Store d’Apple et dans Google Play sur Android

L’exemple suivant expose le parcours qu’un utilisateur membre de la Fédération Education-Recherche va
suivre lorsqu’il utilisera pour la premiére fois le service eduVPN :

1.

A la premiére ouverture de 1’application eduVPN, 1’utilisateur sélectionne « Se connecter a Internet de
maniére sécurisé » ; il est ensuite redirigé vers la liste des pays pour initier le processus de connexion ;

L’utilisateur est amené alors a sélectionner son pays d’origine (la France dans notre cas), afin d’étre
redirigé vers la liste des établissements de la Fédération Education-Recherche ;

Lutilisateur sélectionne ensuite son établissement d’origine au niveau du service de découverte ou
WAYF (Where Are You From ?), afin d’initier la phase d’authentification (dans cet exemple ’utilisateur
est un personnel du RENATER, il est donc renvoyé vers I’IdP du RENATER).

L’utilisateur se connecte sur le fournisseur d’identité de son établissement en utilisant ses identifiants
institutionnels. Comme I’authentification est réalisée via la fédération, certains identifiants uniques pour
chaque utilisateur, notamment 1’attribut eduPersonPrincipalName (ePPN) et eduPersonTargetedld, sont
transmis par le fournisseur d’identité ; ces attributs sont nécessaires pour accéder au service eduVPN
car ils permettront d’identifier? les utilisateurs lors d’un usage non conforme/licite du service.

Suite a I’authentification web, le client eduVPN va demander ’autorisation pour configurer le poste de
I’utilisateur (pour la mise en place du tunnel VPN) ; le navigateur va ensuite renvoyer ces informations
au client eduVPN, qui va monter le tunnel VPN vers le pays sélectionné.
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Figure 5 — Parcours de ['utilisateur pour accéder a Internet via eduVPN

21l est a noter que ces identifiants ne permettent pas directement de connaitre I’identité de la personne, car seuls les administrateurs
des fournisseurs d’identité peuvent faire la liaison entre ces identifiants et 1’identité réelle des personnes authentifiées.
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2.2 Instance locale d’eduVPN déployée par un établissement

Ce deuxieme cas d’utilisation du service eduVPN est réalis¢ en déployant une instance dédiée par
établissement. C’est un déploiement d’une solution VPN & moindre cotit qui permet de donner acces a leur
ST interne (intranet, services locaux ...), tout en se basant sur la délégation de 1’authentification a son propre
fournisseur d’identité. Dans ce cas particulier, une relation de confiance bilatérale entre le fournisseur
d’identité (IdP) et eduVPN (SP) est suffisante pour limiter I’acceés uniquement a une population précise.

Internet

Université

tunne! L

InstadYfice
dédiée

Intranet, services
locaux ...

Figure 6 eduVPN au niveau d’un établissement

L’exemple suivant décrit le cas d’un utilisateur d’une université désirant depuis une bibliothéque
universitaire « extérieure » accéder a des services locaux de son établissement. Dans ce cas d’usage,
I’authentification se fait toujours au niveau du fournisseur d’identité de son établissement d’origine, grace
a la mise en place d’une relation bilatérale entre son fournisseur d’identité et le fournisseur de service
eduVPN déploy¢ par son établissement.

Le parcours de I'utilisateur est identique au cas décrit précédemment (dans le contexte de 1'utilisation de
I’instance nationale d’EduVPN), a I’exception de 1’étape de découverte. En effet, I’instance eduVPN est
dédiée a un établissement particulier, 'utilisateur est donc redirigé directement vers son fournisseur
d’identité habituel (pas de choix a réaliser dans un WAYF) :
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Figure 7- Workflow utilisateur pour accéder au réseau privé de son établissement
3 Les apports du service eduVPN

Dans cette partie, nous détaillons les apports du service eduVPN, aussi bien pour les utilisateurs finaux que
pour les établissements qui décideraient de déployer le service en interne.

3.1 Pour les utilisateurs finaux

‘Sécurité
.Facilité d'usage

.Haute dispo

Authentification
simplifiée

Figure 8 Apports du service eduVPN pour les utilisateurs

— La sécurité des accés et la confidentialité des données personnelles représentent la principale
plus-value du service eduVPN, puisqu’elle permet aux utilisateurs d’accéder de maniére sécurisée
a Internet depuis les réseaux publics qui sont initialement peu sécurisés.

— La facilité d’usage est aussi un critére trés important et il facilite I’acces et 1’adoption du service
en recourant a différentes applications intuitives et disponibles sur plusieurs appareils. Une autre
fonctionnalité trés appréciée par les utilisateurs est la mise en place d’une interface web qui leur
permet de visualiser les différents appareils sur lesquels ils ont configuré une connexion VPN. Ils
ont ainsi la possibilité de révoquer si besoin un appareil (suite a un vol, ou une perte).
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— La haute disponibilité des instances eduVPN est possible en multipliant les points d’accés dans
plusieurs pays ; les utilisateurs peuvent ainsi facilement se connecter a un autre VPN si jamais ils
rencontrent des problémes de disponibilité ou de surcharge.

— L’authentification est simplifiée & 1’aide des fédérations d’identité et évite que les utilisateurs
n’aient besoin de créer un nouveau compte spécifique au VPN : ils sont redirigés vers leurs
fournisseurs d’identité institutionnels et utilisent ainsi directement le compte qui leur a été fourni
par leur établissement.

3.2 Pour les établissements

interface
d'administration

Pérennité de la
solution

Authentification
centralisée

Délégation des
autorisations

Mise a jour du
service

Faible colt Sécurité

Figure 9 Apports du service eduVPN pour les établissements

Les établissements qui décideraient de déployer eduVPN au sein de leur systéme d’information pour donner
I’acces a des services internes, bénéficient également de plusieurs avantages, notamment :

— Le faible coiit de mise en place du service par ’établissement, puisque ce dernier est basé sur des
solutions open-source et dispose de scripts d’installations automatisés pour la majorité des briques
techniques qui le composent ;

— La sécurité : contrairement a plusieurs solutions VPN, eduVPN a déja ét¢ sujet a plusieurs audits
de sécurité [6], En 2016 Radically Open Security (ROS) a effectué¢ un audit de sécurité sur le code
source d’eduVPN. Puis en 2017 une vérification du code des clients Windows a été menée par Fox-
IT/NCC group. En 2018 deux autres études ont été menées, 1’une par 1’équipe digital security de
’université Radboud également sur le code source d’eduVPN, et ’autre par projet GEANT sur le
code de I’application Android. Tous ces audits ont remonté seulement quelques correctifs mineurs
qui depuis ont été appliqués ;

— L’authentification centralisée : elle apporte une vraie valeur ajoutée au niveau de I’administration
du service. Grace a la délégation de I’authentification a un fournisseur d’identité, les administrateurs
des VPN ne sont plus en charge de 1’approvisionnement des comptes utilisateurs ni de la gestion
des mots de passe ;

— La délégation des autorisations : les administrateurs du serveur VPN peuvent se fier aux attributs
supplémentaires renvoyés par leur fournisseur d’identité pour octroyer ou refuser des droits. Ainsi
par exemple un étudiant aurait acceés a partir de son statut, uniquement a I’intranet de son
établissement et non aux applications de 1’administration. Cette autorisation est donc gérée et
octroyée directement depuis 1’annuaire de 1’établissement ;

— La pérennité de la solution : le projet est porté par la communauté internationale éducation-
recherche ; il est donc plus simple de maintenir une solution communément utilisée par plusieurs
établissements ;

— La mise a jour du service : contrairement a d’autres implémentations VPN, la solution eduVPN
est mise a jour trés régulierement avec des procédures simplifiées et éprouvées par plusieurs
établissements ;

— Linterface d’administration : elle permet aux administrateurs du service d’avoir acces via une
interface web a la liste des utilisateurs connectés, de maniére anonyme et également la possibilité
de révoquer leur acces (si besoin). L’interface propose également des statistiques d’utilisation, dont
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4.1

un exemple est reporté ci-dessous : il fait ressortir le nombre d’utilisateurs uniques durant les 30

derniers jours.
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Figure 10 Exemple de statistiques d'utilisation du service eduVPN
L’envers du décor du service eduVPN

Architecture globale du service eduVPN

Le service eduVPN est un service « free/libre/open-source software » (FLOSS), basé sur plusieurs
protocoles et solutions open-source, il peut étre déployé sur certaines distributions courantes de Linux :
CentOS & Red Hat Enterprise Linux 7 ou Fedora 30. Le déploiement sur la distribution Debian est en cours
d’expérimentation.

EduVPN est constitué principalement de cinq éléments :

— OpenVPN 2.x : le logiciel utilisé pour monter des tunnels VPN ;

— Un portail web : il permet aux utilisateurs de visualiser la liste des appareils qu’ils ont configurés,

et d’enregistrer leur périphérique de confiance comme second facteur, s’ils désirent utiliser cette

fonctionnalité.

— Un SP Shibboleth : utilisé pour protéger le portail web et gérer I’authentification a ce dernier via

la Fédération Education-Recherche ; il permet également de récupérer les identifiants techniques

des utilisateurs apres 1’issue de 1’authentification ;

— Un serveur Node : utilisé¢ pour générer les configurations OpenVPN ainsi que les reégles firewall ;

— Un serveur API : utilisé par les applications mobiles pour simplifier ’expérience utilisateur. Cet

APT utilise OAuth pour les échanges entre le client eduVPN et le serveur. Il est utilisé pour maintenir
les connexions VPN fonctionnelles lorsque, par exemple, un paramétre change sur le serveur. Cela
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facilite la mise a jour du VPN et le passage aux nouvelles technologies ou configurations. Il utilise
plus précisément JSON Web Token (JWT) avec 1’algorithme de signature numérique EADSA, JWT
a la particularité d’étre flexible et facilite la prise en charge de différents formats de jetons.
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Figure 11 Architecture technique du service eduVPN [7]

4.2 Fonctionnalités du service

Nous dressons une liste non-exhaustive des différentes fonctionnalités du service eduVPN :

— Possibilité d’avoir jusqu'a 1000 utilisateurs simultanés par instance déployée ;

— Utilisation de plusieurs processus pour augmenter la charge supportée ;

— Connexions acceptées par OpenVPN sur des ports en UDP et en TCP;

— Support d’IPv6 et d’IPv4 ;

— Support du NAT ainsi que des adresses publiques ;

— CA pour gérer les certificats clients ;

— Portail pour les utilisateurs et administrateurs ;

— Routage des utilisateurs vers des réseaux spécifiques selon leur profil ;

— Applications développées pour la majorité des plateformes et systémes d’exploitation ;

— Support d’une authentification renforcée (double facteurs).

eduVPN permet également la prise en charge de 1’authentification double facteurs (2FA) pour la connexion
au serveur VPN et la connexion aux portails des utilisateurs et d’administration. Pour ce faire, il utilise un
protocole TOTP (Time-based One-Time Password), sous la forme actuelle de « Google Authenticator ».

Si cette fonctionnalité est activée, les utilisateurs pourront utiliser le portail utilisateur pour configurer le
second facteur eux-mémes. Il ressort que cette partie n’est pas évidente a configurer pour tous les
utilisateurs ; une fois la configuration terminée, ’utilisateur a besoin ensuite de son second facteur
d’authentification pour pouvoir utiliser les différents composants d’eduVPN. Cette fonctionnalité est
vivement recommandée aux administrateurs réseau et systéme ou toute autre personne ayant acces a des

systémes sensibles ou critiques.
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4.3 Comparaison des solutions VPN Open Source

Il existe plusieurs solutions VPN open-source, cependant le choix du logiciel OpenVPN repose sur une
étude comparative des différentes solutions et fonctionnalités qu’elles proposent. Nous reportons dans le
tableau ci-dessous une synthése des solutions comparées selon différentes critéres avec eduVPN :

Product Technology Scalable En- Audit Hide Rebrandable Enter-
cryp- traffic Applications prise
tion Identity

Algo IPsec & Personal Mo- No No No No

IKEv2 or small dest -
scale Good

WAEeliGE S WireGuard Protocol State Formal ve-  No Yes No

supports of the rification
CPU sca- Art
ling

PPTP PPTP Notreally Bad Yes No No No
SoftEther Various Large Mo- Fuzzing yes yes No
scale/en- dest -
terprise Good
OpenVPN OpenVPN Personal Mo- Yes, va- Yes No No
2.x 2.x or small dest - rious
scale Good
eduVPN OpenVPN Large Good Clients and  Yes Yes Yes,
2.x scale/en- Server SAML
terprise

Open- AnyConnect Large Mo- Unknown Yes Yes Work in
Connect scale/en- dest - Progress
terprise Good

Figure 12 Comparaison des solutions VPN open-source avec eduVPN

Le service eduVPN se distingue principalement des autres par sa capacité a supporter le protocole SAML,
et ainsi a intégrer facilement le SI d’un établissement via les fédérations d’identité ou directement en liaison
bilatérale avec le fournisseur d’identité de 1’établissement.

Cependant, les évolutions sur le service ne sont pas figées, et les tests de nouvelles technologies sont
toujours en cours et envisagées.

(3]

Perspectives

5.1  Au sein du projet GEANT

eduVPN a su susciter I’intérét de plusieurs NREN et de plusieurs établissements ; c’est pourquoi le projet
est porté aujourd’hui par GEANT et a pour principal objectif de constituer une gouvernance et une
communauté autour du service eduVPN. Et cela en développant des applications plus intuitives pour les
différentes plateformes, ainsi que des documentations (charte d’utilisation, processus de mise en ceuvre,
cadre technique, etc.). Ces documentations, ont pour objectif de faciliter le déploiement du service au sein
des différents NREN et ainsi de favoriser la création d’une communauté plus large.

Techniquement, les évolutions majeures a venir consistent a rendre les applications encore plus intuitives,
et a tester de nouveaux logiciels VPN tels que WireGuard.
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5.2 Ausein du RENATER

Avant de pouvoir proposer un tel service aupres de la communauté éducation-recherche en France, il est
primordial de bien définir le besoin et de s’assurer qu’il réponde aux attentes de la communauté.

C’est pourquoi RENATER a lancé a 1’automne 2019 une enquéte aupres des usagers de la communauté
afin de déterminer si les utilisateurs sont bien sensibilisés aux risques qu’ils peuvent rencontrer sur les
réseaux publics, et s’ils disposent déja de solutions techniques équivalentes au sein de leurs établissements.

Selon les résultats de cette enquéte, RENATER étudie la possibilité d’ouvrir ou non le service en phase
pilote pour les établissements qui le désirent : c’est-a-dire permettre aux utilisateurs de ces établissements
d’utiliser I’instance nationale déployée par RENATER, afin d’accéder de maniére sécurisée a Internet.

Si votre établissement est intéressé par I’expérimentation de ce service, vous pouvez nous contacter via
notre portail d’assistance : https://assistance.renater.fr .

Actuellement RENATER n’a pas encore étudié le cott réel d’un tel service, aussi bien au niveau humain
que matériel.
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