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~ Risques lies aux annuaires de
personnes

 Non conformite avec la réglementation

* Acces injustifié a des tiers a des donnees a
caractere personnel

 Récuperation de donnees a des fins
commerciales

e Altération non autorisé de contenu

L'établissement est responsable de ['usage et
de la protection de ses annuaires
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e Annuaires internes :
— données professionnelles destinées aux personnels
— Accessibles au sein de I|'établissement
— Dans certains cas accessibles depuis I'extérieur

Acces de type intranet
e Annuaires publics :

— Sous-ensemble de I'annuaire interne
— Accessibles depuis I'extérieur sans controle d'acces

Acces extranet -> les plus preoccupants

21/10/2010 JRSSI 2010 3



CRUL

ROLy
IYIN

Type d'acces

* Direct LDAP

— Applications du Sl

— Carnets d'adresses d'outils de messageries individuels
(Thunderbird, Evolution, Entourage, Outlook, Carnet
d'adresses,...)

e Web

— Consultation via un navigateur Web

— L'annuaire est en back-end et n'est pas forcément LDAP
(SQL par exemple)
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Controle d'acces

 LDAP (SQL) : c'est au serveur de savoir qui a
acces a guol -> controle réseau,
authentification, ACLs (gestion delicate)

 Web : le controOle est fait a priori par l'interface
d'interrogation et peut étre renforce par le back-

end
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* Ne pas utiliser I'annuaire maitre pour les applis
de type pages blanches/jaunes

o Affecter un serveur dédié ne contenant qu'une
replication partielle de I'annuaire en DMZ

e Imposer un nombre maximum de réeponses
ralsonnable au niveau du serveur

* Ne pas donner d'acces superflus a l'interface
d'interrogation

e S| acces LDAP externe utiliser LDAPs et
Imposer une authentification
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Exemple d'architecture
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Le probleme des jokers (wildcards)

 Permettent de faire des recherches sur une partie
du nom (dupon?)

e Tres utiles mais peuvent facliliter I'aspiration de
I'annuaire suivant

— Le nom
recherc

— Le nom
— Le nom

21/10/2010

ore de caracteres minimum imposé dans la
ne

ore de jokers permis (*pon*)

ore maximum de reponse imposeé par

'Interface de consultation
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Le probleme des jokers (suite)

— Certaines contraintes peuvent étre illusoires :
« Joker compté comme un caractere
« Espace compté comme un caractere
 Failles dans l'interface
e automates d'interrogation rendant les limites caduques
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e Limiter le nombre de reponses renvoyeées (est-
ce utile d'en avoir plus de 10 ?)

— Par l'interface

— Par le backend (exemples : sizelimit pour
OpenLDAP, sql_select_limit pour MySQLd)

e Imposer au moins 3 caracteres significatifs
(Impossible au niveau du back-end ?)

o Attention aux parametres exposés dans les
URLS, aux Injections SQL, aux erreurs
verbeuses,...
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Recommandations pour un
Interface de consultation (suite)

e Limiter le nombre de requétes par adresse IP

* Ne pas afficher directement les adresses maill

* Insérer des adresses piege et en surveiller
I'utilisation

e Logger et surveiller I'activité de l'interface

o Utiliser un test de turing




LR CRK

Test de turing

* Principe : poser une question a laquelle seul un
humain peut repondre

 Exemple connu : CAPTCHA -

7g%28¢9

\NANSE’G(SN 3 @543

e Des variantes plus simples peuvent étre
envisagees (cases a cocher, opération

arithmetique,...)
o Attention aux problemes d'accessibilité
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e Les Interfaces de consultation d'annuaires sont
parfois un peu « laxistes »

|| existe divers moyens pour empécher toute
utilisation abusive

* La plupart sont simples a mettre en ceuvre

e AU Minimum : un serveur dédié ne contenant
gue les données nécessaires et une limitation
stricte du nombre de réponses



Questions ?
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